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ППррииннццииппыы  ррааббооттыы  УУККЗЗДД

Основное назначение УКЗД �
шифрование данных. Эта опера�
ция выполняется шифропроцес�
сором, представляющим собой
специализированную микросхе�
му, которая выполняет криптогра�
фические операции, или микро�
схему программируемой логики
(PLD � Programmable Logic Device).
Шифропроцессоров может быть
несколько для повышения скоро�
сти и/или надежности шифрова�
ния. Для повышения скорости ин�
формацию распараллеливают
между ними. Для обеспечения на�
дежности производят обработку
одних и тех же данных двумя ши�
фропроцессорами с последую�
щим сравнением результатов пе�
ред их выдачей. 

Шифропроцессорами и осталь�
ными модулями УКЗД управляет
основной модуль � блок управле�
ния, реализуемый обычно на базе
микроконтроллера с достаточным
количеством внутренних ресур�
сов и хорошим быстродействием. 

Помимо собственно шифрова�
ния, УКЗД может выполнять ряд
дополнительных функций, из ко�
торых, прежде всего, стоит отме�
тить следующие: 

� наличие аппаратного датчика
случайных чисел (ДСЧ), кото�
рые необходимы для генера�
ции криптографических клю�
чей, а также используются в
алгоритмах электронной циф�
ровой подписи (ЭЦП); 

� наличие функциональности
электронного замка: контроль

БЕЗОПАСНОСТЬ ИНФОРМАЦИИ

Алгоритмы защиты информации, в частнос�
ти, алгоритмы шифрования, могут быть реа�
лизованы как программным, так и аппаратным
способом. Оба варианта имеют ярко выражен�
ные достоинства и недостатки. Основной не�
достаток устройств криптографической за�
щиты данных (УКЗД), реализующих аппарат�
ное шифрование информации, � это их относи�
тельно высокая стоимость. К достоинствам
же относится тот факт, что на базе УКЗД
можно обеспечить всестороннюю защиту
компьютера, чего нельзя сделать при использо�
вании только программно реализованного ши�
фрования.

КОМПЛЕКСНАЯ ЗАЩИТА КОМПЬЮТЕРАКОМПЛЕКСНАЯ ЗАЩИТА КОМПЬЮТЕРА
НА БАЗЕ УСТРОЙСТВАНА БАЗЕ УСТРОЙСТВА

КРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫКРИПТОГРАФИЧЕСКОЙ ЗАЩИТЫ
ДАННЫХДАННЫХ

ППааннаассееннккоо  СС..ПП..  начальник отдела разработки программного
обеспечения фирмы “АНКАД”
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входа пользователя на ком�
пьютер и контроль целостно�
сти файлов операционной
системы. 

Последняя из данных функ�
ций позволяет обеспечить на ба�
зе УКЗД полноценную защиту
компьютера от несанкциониро�
ванного доступа. Рассмотрим бо�
лее подробно принципы работы
электронного замка. 

ЗЗаащщииттаа  ккооммппььююттеерраа  оотт
ннеессааннккццииооннииррооввааннннооггоо
ддооссттууппаа  

УКЗД, работающее в режиме
электронного замка, при загруз�
ке компьютера перехватывает
управление (в тот момент, когда
BIOS компьютера опрашивает
вставленные в него аппаратные
модули) и выполняет следующий
набор действий: 

1) Предлагает пользователю
вставить специальный клю�
чевой носитель (в простей�
шем случае � дискету с фай�
лами криптографических
ключей), с которого считы�
вает необходимую инфор�
мацию. Производится ана�
лиз предъявленных ключей
и аутентификация пользо�
вателя. Если пользователь
не входит в число тех, кому
разрешен доступ на данный
компьютер (список хранит�
ся в памяти УКЗД), в загруз�
ке компьютера будет отка�
зано. 

2) Производится контроль це�
лостности важных файлов
компьютера согласно спис�
ку, хранящемуся в памяти
УКЗД. Список контролиру�
емых файлов хранится вме�
сте с контрольными сумма�
ми или хэш�значениями,
рассчитанными по алгорит�
му ГОСТ Р 34.11�94 для каж�
дого файла, входящего в
список. Если хэш хотя бы
одного из файлов списка не
совпадает с эталоном для
данного файла, УКЗД рас�
ценивает это как наруше�

ние целостности операци�
онной системы и блокирует
загрузку компьютера. 

3) Если описанные выше усло�
вия выполнены, УКЗД воз�
вращает компьютеру управ�
ление, разрешая загрузить
операционную систему.
Удачная или неудавшаяся
попытка входа на компью�
тер фиксируется в аппарат�
ном журнале УКЗД. 

Подразумевается, что за каж�
дое рабочее место, оснащенное
УКЗД, отвечает администратор
по безопасности (один на органи�
зацию или структурное подраз�
деление). В данном случае его
функциями является настройка и
обслуживание электронного зам�
ка, а именно: 

1) создание списка пользова�
телей, которым разрешен
доступ на компьютер, и ге�
нерация ключевых ком�
плектов для каждого из них; 

2) создание списка контроли�
руемых файлов. Набор
файлов различается в зави�
симости от используемой
операционной системы и
выполняемых пользовате�
лем задач. Набор файлов
может выглядеть следую�
щим образом: io.sys,
msdos.sys, autoexec.bat,
gdi32.dll, kernel32.dll,
user32.dll, normal.dot, win�
word.exe и т.д.
Нарушение це�
лостности этих
файлов (кото�
рые находятся в
постоянном ис�
п о л ь з о в а н и и )
может быть
следствием по�
пытки внедре�
ния злоумыш�
ленником про�
граммной за�
кладки с целью,
например, по�
следующего пе�
рехвата и/или
м о д и ф и к а ц и и
о б р а б а т ы в а е �

мой пользователем инфор�
мации; 

3) анализ журнала УКЗД для
расследования попыток не�
санкционированного входа
на компьютер. 

Электронный замок отличает
администратора от непривилеги�
рованных пользователей по спе�
циальному ключевому носителю
администратора, по предъявле�
нии которого перечисленные вы�
ше возможности по настройке
становятся доступными. 

Для обеспечения полной на�
дежности защиты от НСД, па�
мять УКЗД содержит программ�
ную среду, гарантированно сво�
бодную от внедренного злоумы�
шленником программного обес�
печения ("закладок"). Именно в
этой среде, загружаемой в ком�
пьютер непосредственно из па�
мяти УКЗД, и производятся все
описанные выше проверки. Га�
рантированная программная
среда не позволит также злоумы�
шленнику осуществить перехват
ключевой информации на этапе
ее ввода в УКЗД. 

ППррииннццииппыы  ввззааииммооддееййсстт��
ввиияя  сс  ппррииккллаадднныыммии  ппрроо��
ццеессссааммии  

Все же основное значение
УКЗД � аппаратное шифрование

БЕЗОПАСНОСТЬ ИНФОРМАЦИИ

Рис.1. УКЗД и его модули на примере

КРИПТОН�4/PCI.
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данных, выполняемое согласно
получаемым устройством коман�
дам. Команды может отдавать,
например, программа шифрова�
ния файлов. Рассмотрим принци�
пы взаимодействия прикладных
программ с УКЗД на примере
операционных систем семейства
Microsoft Windows. 

УКЗД может одновременно
использоваться несколькими
программами, например: 

� программой прозрачного
шифрования логических
дисков компьютера; 

� модулем шифрования сооб�
щений электронной почты; 

� программой ЭЦП (запросы к
ДСЧ); 

� программой генерации клю�
чей шифрования (запросы к
ДСЧ). 

Обычно прикладные програм�
мы не получают прямого интер�
фейса к УКЗД (что было принято
в MS�DOS). В Windows такой под�
ход неприменим по ряду причин,
в качестве основной из которых
следует назвать возможность
возникновения коллизий при од�
новременном обращении раз�
личных программ к УКЗД. Поэто�
му на промежуточном уровне
между Windows�приложениями
и УКЗД располагается программ�
ный интерфейс, управляющий
УКЗД и решающий нижепере�
численные задачи. 

1) Управление очередностью
обращений к УКЗД различ�
ных прикладных программ
и модулей. Интерфейс уп�
равления УКЗД для каждой
программы, которая обра�
щается к УКЗД, создает от�
дельную сессию, а затем
следит за корректным по�
очередным предоставлени�
ем ресурсов УКЗД разным
сессиям. Это несколько по�
хоже на распределение ре�
сурсов центрального про�
цессора компьютера между
несколькими программами
в многозадачной среде. Та�
ким образом, УКЗД виртуа�
лизуется для каждого при�
кладного процесса � каждая
сессия имеет как бы собст�
венный шифратор со свои�
ми ключами шифрования,
которые корректно переза�
гружаются при переключе�
нии между сессиями. 

2) Предоставление коррект�
ного интерфейса к УКЗД
прикладным программам,
работающим в DOS�сессии
Microsoft Windows. Эта осо�
бенность позволяет исполь�
зовать УКЗД в многозадач�
ной среде DOS�програм�
мам, не рассчитанным на
многозадачность и требую�
щим монопольного исполь�
зования ресурсов УКЗД.
Механизм виртуализации

позволяет выпол�
нять такие DOS�
программы парал�
лельно с шифрую�
щими Windows�
приложениями. 

3) Предоставле�
ние стандартного
интерфейса функ�
ций УКЗД
Windows�приложе�
ниям. 

4) Возможность
подключения раз�
личных типов УКЗД
через драйверы,
предоставляющие
стандартный набор

функций, требуемый интерфей�
су управления УКЗД. Это позво�
ляет прикладным программам не
зависеть от конкретного типа
УКЗД. В данном случае вместо
УКЗД можно подключить и про�
граммный шифратор, работаю�
щий на уровне ядра операцион�
ной системы. 

Таким образом, при обраще�
нии программы к УКЗД любой
запрос проходит несколько уров�
ней: 

1) уровень приложений; 
2) уровень, обеспечивающий

интерфейс между приложе�
нием и драйвером УКЗД; 

3) уровень ядра операцион�
ной системы � драйвер
УКЗД; 

4) аппаратный уровень � соб�
ственно УКЗД. 

Тем не менее, несмотря на
сложность реализации такой
схемы, по принципу унификации
интерфейсов и разделения аппа�
ратных ресурсов в системах се�
мейства Microsoft Windows рабо�
тают многие подсистемы, напри�
мер сетевая. 

ККооммппллееккссннааяя  ззаащщииттаа
ккооммппььююттеерраа

Рассмотрим комплекс задач
по обеспечению защиты инфор�
мации на персональном компью�
тере. Для большинства случаев
приведенный список является
избыточным � набор задач на
конкретных автоматизирован�
ных рабочих местах (АРМ) пред�
ставляет собой подмножество
приведенных здесь. 

1) Обеспечение защиты ком�
пьютера от НСД и контроль
целостности операционной
системы � во избежание
внедрения злоумышленни�
ком программных закладок,
имеющих целью перехват
криптографических клю�
чей, прочтение и модифи�
кацию хранимой и обраба�
тываемой информации,

БЕЗОПАСНОСТЬ ИНФОРМАЦИИ

Рис.2. Интерфейс управления УКЗД. 
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удаленное управление ком�
пьютером и т.д. 

2) Обеспечение конфиденци�
альности и целостности
хранящейся и обрабатывае�
мой информации. 

3) Обеспечение конфиденци�
альности и целостности, а
также подтвержение автор�
ства информации, переда�
ваемой по локальным и/или
глобальным вычислитель�
ным сетям. 

4) Обеспечение защиты ком�
пьютера от НСД по сети. 

Решение первой из приведен�
ных задач � применение УКЗД в
режиме электронного замка, ко�
торый подробно описан выше.
Данный режим имеет один серь�

езный недостаток � злоумышлен�
ник может вынуть УКЗД из ком�
пьютера, что позволит ему полу�
чить желаемый доступ к компью�
теру. Эта проблема решается ад�
министративными мерами и/или
применением средств прозрач�
ного шифрования информации. 

Термин "прозрачное" означа�
ет незаметность шифрования для
пользователя. Средство прозрач�
ного шифрования обычно один
раз настраивается на шифрова�
ние определенных логических
дисков компьютера, после чего

производит автоматическое за�
шифрование данных при их за�
писи на HDD компьютера и их
расшифрование при чтении. Яс�
но, что в данном случае удаление
УКЗД или хищение HDD не поз�
волит злоумышленнику получить
доступ к информации. 

Помимо средств прозрачного
шифрования, существуют и про�
граммы, в которых можно вруч�
ную выбирать шифруемые объ�
екты (файлы или каталоги). При�
менение таких программ совме�
стно с программами ЭЦП решает
задачи обеспечения конфиден�
циальности и целостности храня�
щейся и передаваемой информа�
ции. Программные модули, реа�
лизующие алгоритмы шифрова�

ния и ЭЦП, в зависимости от
конкретных задач выполняются
как в виде отдельных программ с
графическим интерфейсом или
интерфейсом командной строки,
так и в виде дополнительных мо�
дулей, встраиваемых в наиболее
часто используемые приложе�
ния, например Windows Explorer,
Microsoft Office и т.д. В любом из
этих случаев для шифрования и
генерации случайных чисел про�
граммными модулями использу�
ются ресурсы УКЗД через интер�
фейс управления УКЗД. 

Защита от НСД по сети обес�
печивается применением про�
зрачного шифрования сетевого
обмена данными в сочетании с
механизмом фильтрации входя�
щих и исходящих информацион�
ных пакетов. Здесь соблюдается
аналогия с программами про�
зрачного шифрования логичес�
ких дисков в том смысле, что до�
статочно один раз настроить кри�
терии фильтрации сетевых паке�
тов и критерии выбора крипто�
графических ключей, после чего
все действия будут выполняться
автоматически. 

Следует также отметить, что
существуют специализирован�
ные АРМ, например АРМ адми�
нистратора по безопасности, где,
помимо перечисленных задач,
УКЗД используется для генера�
ции комплектов криптографиче�
ских ключей для всех пользова�
телей организации или структур�
ного подразделения. 

Иллюстрирующая описанное
выше схема (рис. 3) в большинст�
ве случаев является избыточной.
Однако она наглядно показывает
возможность построения хоро�
шо защищенного АРМ на базе
УКЗД. 
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Рис.3. Комплексное использование УКЗД. 
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